INFORMARE SPECIFICA PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL iN CONTEXTUL
EFECTUARII TRANZACTIILOR OCAZIONALE iN CADRUL B.C. ,EXIMBANK” S.A.

1. CONFIDENTIALITATE

in cadrul B.C. ,EXIMBANK” S.A. acorddm o importantd deosebitd datelor dumneavoastra cu caracter
personal si depunem in mod constant eforturi pentru a le prelucra in conditii de confidentialitate si
securitate, astfel incat sa ni le puteti incredinta in conditii de deplina incredere.

Prezenta informare este elaboratd in conformitate cu art. 13-14 din Legea nr. 195 din 25.07.2024
privind protectia datelor cu caracter personal si contine informatii privind categoriile de date pe care
le prelucram si scopurile pentru care acestea sunt utilizate, sursele din care obtinem datele, modul in
care le prelucram n contextul efectuarii unei tranzactii ocazionale (inclusiv in situatia Tn care intre dumneavoastra si
Banca nu exista si nu se stabileste o relatie de afaceri permanenta), entitatile carora le putem transmite, si perioada
pentru care le pastram.

De asemenea, prezenta informare detaliaza drepturile dumneavoastra garantate de Legea nr. 195 din 25.07.2024
privind protectia datelor cu caracter personal, oferindu-va informatiile necesare pentru exercitarea acestora.
Suntem la dispozitia dumneavoastra pentru a asigura o protectie adecvata, prompta si riguroasa a datelor
dumneavoastra cu caracter personal.

2. PERSOANELE VIZATE DE PREZENTA INFORMARE

Prezenta Informare se adreseaza tuturor persoanelor fizice ale caror date sunt prelucrate de Banca in cadrul
proceselor de identificare, cunoastere, evaluare si monitorizare a clientelei.
in functie de tranzactie, Banca poate prelucra date apartinand urmatoarelor categorii de persoane:
e persoane fizice care efectueaza o tranzactie ocazionala in nume propriu;
e persoane fizice care efectueaza o tranzactie Tn numele sau pe seama unei alte persoane;
e persoane fizice indicate Tn documentele sau instructiunile aferente tranzactiei;
e ordonatori si beneficiari ai platilor sau transferurilor;
e persoane expuse politic (,PEP”), membri ai familiei acestora si persoane cunoscute ca asociati
apropiati, dupa caz;
persoane ale caror date sunt necesare pentru verificarea scopului si naturii tranzactiei;
persoane ale caror date sunt necesare pentru verificarea sursei fondurilor sau, dupa caz, a sursei averii;
persoane ale caror date sunt identificate in documentele justificative prezentate Bancii;
persoane care prezinta legaturi relevante cu tranzactia, clientul sau beneficiarul efectiv in scopul evaluarii
riscului AML/CFT;
e persoane ale caror date sunt verificate in liste de sanctiuni, baze de date sau alte surse relevante pentru
conformitate;
e alte persoane ale caror date sunt necesare pentru indeplinirea obligatiilor legale ale Bancii.

In cazul in care transmiteti Bancii date cu caracter personal apartinand unor terte persoane, aveti obligatia, in masura
in care acest lucru va revine potrivit legii, sa informati persoanele respective cu privire la transmiterea si prelucrarea
datelor acestora de catre Banca.

3. PRELUCRAREA DATELOR. IDENTITATEA OPERATORULUI

In conformitate cu Legea nr. 195 din 25.07.2024 privind protectia datelor cu caracter personal:

e date cu caracter personal - reprezinta orice informatii privind o persoana fizica identificatd sau identificabila
(persoana vizata).

e prelucrare - reprezintad orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal
sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi
colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod,
alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Datele cu caracter personal in contextul efectuarii tranzactiilor ocazionale sunt prelucrate de 2 D _::__O
operatori asociati fiecare pentru scopuri distincte, dupa cum urmeaza:

e B.C. “EXIMBANK” S.A. (“Banca”), cu sediul in municipiul Chisindu, bd. Stefan cel Mare
si Sfant nr. 171/1, MD-2004, IDNO 1002600010273, detinatoare a licentei eliberate de Banca Nationala a
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Moldovei pentru desfasurarea activitatii bancare si participanta la Fondul de garantare a depozitelor bancare,
actioneaza in calitate de operator de date cu caracter personal.

e Intesa Sanpaolo S.p.A. (denumita in continuare ,ISP”) cu sediul in Torino (ltalia), Piazza San Carlo nr. 156,
10121, Cod fiscal si numar de inregistrare: 00799960158 - actioneaza in calitate de operator de date in
scopul administrarii platformei de monitorizare a tranzactiilor ocazionale in baza unor scenarii prestabilite,
precum si al efectuarii proceselor de scanare si verificare a persoanelor si a tranzactiilor.

In aceasté calitate, Banca stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal si asigura
respectarea principiilor aplicabile protectiei datelor, inclusiv legalitatea, echitatea, transparenta, limitarea scopului,
reducerea la minimum a datelor, exactitatea, limitarea perioadei de pastrare si asigurarea securitatii datelor.

4. CATEGORII DE DATE PRELUCRATE

In functie de tipul si valoarea tranzactiei, canalul prin care aceasta este efectuata, persoana vizatd
si nivelul de risc identificat, Banca poate prelucra urmatoarele categorii de date:

a.

date de identificare, inclusiv numele si prenumele, IDNP, data si locul nasterii, cetatenia,
domiciliul/resedinta, datele actului de identitate, date privind identificarea electronica si alte

informatii necesare stabilirii si verificarii identitatii;

date de contact, inclusiv numarul de telefon, adresa de domiciliu/ resedintd, adresa de e-mail, adresa de
corespondenta si alte date de contact furnizate in contextul tranzactiei;

date privind tranzactia, inclusiv informatii despre plati, transferuri, incasari, retrageri, beneficiarii si ordonatorii
operatiunilor, valoarea, frecventa, tipologia si alte elemente relevante ale tranzactiilor;

date privind reprezentarea, inclusiv numele si prenumele reprezentantului, datele actului de identitate, date
privind imputernicirea, date privind mandatul sau calitatea in care actioneaza, alte informatii necesare verificarii
dreptului de reprezentare;

date economice si financiare, inclusiv informatii privind ocupatia/functia sau activitatea profesionala, informatii
privind sursa fondurilor, informatii privind sursa averii, atunci cand este necesar, informatii privind veniturile,
informatii privind activitatea economica, informatii privind scopul si natura tranzactiei, documente justificative
privind provenienta fondurilor, alte informatii necesare evaluarii tranzactiei;

date privind conformitatea si riscul AML/CFT, inclusiv rezultate ale verificarilor in liste de sanctiuni, liste
oficiale, registre publice, baze de date specializate si alte surse legal accesibile;

alte date, furnizate cu ocazia efectuarii tranzactiei ocazionale.

in anumite situatii, in masura permisa de legislatia aplicabila, Banca poate prelucra si categorii speciale de date
cu caracter personal, inclusiv date biometrice sau alte categorii de date care beneficiaza de protectie sporita,
exclusiv Tn conditiile si pentru scopurile prevazute de lege.

5. TEMEIUL JURIDIC S| SCOPUL PRELUCRARII

Banca prelucreaza datele cu caracter personal in legatura cu efectuarea unei tranzactii ocazionale pentru scopuri
determinate, explicite si legitime.

TEMEI JURIDIC | SCOPUL PRELUCRARII
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a) Indeplinirea obligatiilor Principalul temei juridic al prelucrarii datelor in contextul efectuarii tranzactiei

legale ocazionale il constituie Tndeplinirea obligatiilor legale care revin Bancii in
Art. 6, alin. (1), lit. ¢) din Legea calitate de entitate raportoare.

195/2024 privind protectia In acest scop, Banca poate prelucra date cu caracter personal, in special,
datelor cu caracter personal pentru:

- identificarea si verificarea identitatii persoanei care efectueaza
tranzactia;

- identificarea si verificarea reprezentantului;

- aplicarea masurilor de precautie in cazul tranzactiilor ocazionale;

- identificarea tranzactiilor complexe, neobisnuite sau suspecte;

- verificarea statutului de persoana expusa politic (PEP), dupa caz;

- verificarea persoanelor relevante in liste de sanctiuni si alte surse oficiale;

- stabilirea si verificarea scopului si naturii relatiei de afaceri;

- identificarea si verificarea sursei fondurilor si, dupa caz, a sursei averii;

- evaluarea riscului de spalare a banilor si finantare a terorismului;

- monitorizarea si analiza tranzactiilor;

- identificarea operatiunilor complexe, neobisnuite sau suspecte;

- investigarea si clarificarea operatiunilor care prezinta indicatori de risc;

- raportarea informatiilor si tranzactiilor catre autoritdtile competente, n
conditiile legii;

- aplicarea masurilor restrictive internationale;

- pastrarea documentelor si informatiilor necesare indeplinirii obligatiilor
legale;

- cooperarea cu autoritatile competente in cadrul atributiilor prevazute de
lege;

- prevenirea, detectarea si investigarea fraudelor si a altor activitati ilicite, in

masura n care acest lucru rezultd din obligatiile legale aplicabile

indeplinirea altor obligatii legale aplicabile Bancii.

O
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b) Interes legitim In mé&sura in care este aplicabil si cu conditia respectérii cerintelor legale,
Art. 6, alin. (1), lit. f) din Legea Banca poate prelucra date cu caracter personal in baza interesului sau legitim,
195/2024 privind protectia dupa efectuarea evaluarii necesare pentru a asigura ca interesele, drepturile
datelor cu caracter personal si libertatile fundamentale ale persoanei vizate nu prevaleaza.

In contextul prezentei Informari, astfel de scopuri pot include:

e prevenirea, detectarea si investigarea fraudelor, a tentativelor
de frauda si a altor activitati abuzive care pot afecta Banca,
clientii acesteia sau securitatea tranzactiilor;

e gestionarea si diminuarea riscurilor operationale, financiare, de
securitate si de conformitate asociate efectuarii tranzactiilor si
utilizarii produselor si serviciilor Bancii;

e prevenirea utilizarii frauduloase sau abuzive a produselor, serviciilor si
infrastructurii Bancii, inclusiv pentru protejarea integritatii si securitatii
operatiunilor bancare;

e protejarea drepturilor, patrimoniului si intereselor legitime ale Bancii,
inclusiv prin documentarea si investigarea incidentelor sau situatiilor care
pot genera prejudicii;

e constatarea, exercitarea si apararea drepturilor si intereselor Bancii in
cadrul unor proceduri judiciare, administrative, de control sau investigatii.

6. DESTINATARII DATELOR CU CARACTER PERSONAL

in functie de natura tranzactiei si de obligatiile legale aplicabile, Banca poate transmite sau pune la dispozitie datele
cu caracter personal urmatoarelor categorii de destinatari:

a. Autoritati publice si institutii competente, inclusiv:

Banca Nationala a Moldovei;

Serviciul Prevenirea si Combaterea Spalarii Banilor;

autoritati fiscale (in contextul CRS), dupa caz;

autoritati competente Tn domeniul aplicarii masurilor restrictive internationale;

organe de control si supraveghere;

instante de judecats;

organe competente in domeniul prevenirii si combaterii fraudelor si criminalitatii financiare;
executori judecatoresti;

alte autoritati abilitate conform legislatiei Republicii Moldova.
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b. Institutii financiare si infrastructuri de plata:
e banci corespondente;
o institutii financiare si prestatori de servicii de plata;
e operatori ai sistemelor nationale si internationale de plati;
o alte entitati implicate in procesarea operatiunilor bancare.
Transmiterea poate fi necesara pentru procesarea si executarea tranzactiei, asigurarea trasabilitatii platii si
indeplinirea cerintelor legale aplicabile.

c. Entitati din cadrul grupului din care face parte Banca — Grupul Intesa Sanpaolo
d. Furnizori de servicii si parteneri contractuali ai Bancii:
¢ avocati si consultanti juridici;

e auditori externi;
« furnizori de servicii de arhivare fizica si electronica;

« furnizori de servicii postale si curierat;
« furnizori de servicii IT, securitate informatica si mentenanta;
o furnizori de servicii de procesare si administrare a platilor;
o furnizori de servicii de prevenire si investigare a fraudelor;
o furnizori de servicii de identificare si autentificare electronica.
Acesti destinatari vor prelucra datele numai n scopurile stabilite si Tn limitele necesare pentru prestarea serviciilor
catre Banca.

7. TRANSFERUL DE DATE CU CARACTER PERSONAL CATRE ALTE STATE SAU
ORGANIZATII INTERNATIONALE

in functie de natura tranzactiei, Banca poate transmite date cu caracter personal catre destinatari aflati in alte state,
inclusiv in afara Republicii Moldova.
Astfel de transferuri pot interveni, de exemplu, in cazul:

o efectuarii transferurilor internationale;

e procesarii platilor prin sisteme internationale;

o utilizarii bancilor corespondente;

o verificarii tranzactiilor si persoanelor in scopuri de conformitate;
utilizarii unor furnizori internationali de servicii IT sau de securitate;
indeplinirii cerintelor legale sau de conformitate aplicabile la nivel international.
Banca va asigura ca transferul, dupé caz, al datelor cu caracter personal in afara SEE, indeplineste un nivel adecvat
de protectie echivalent celui din cadrul SEE. in acest caz, Banca va implementa garantii adecvate pentru protectia
datelor.

Banca va asigura ca orice transfer international de date este realizat numai in limitele necesare si cu respectarea
principiilor de legalitate, transparenta si securitate.

8.PERIOADA DE PASTRARE A DATELOR CU CARACTER PERSONAL

= Banca pastreaza datele dumneavoastra cu caracter personal pentru perioada necesara realizarii
o scopurilor pentru care acestea au fost colectate, precum si pentru indeplinirea obligatiilor legale
aplicabile Bancii.

In cazul datelor si documentelor prelucrate in scopul prevenirii si combaterii spalarii banilor si finantarii terorismului,
Banca pastreaza informatiile si documentele relevante, inclusiv cele aferente tranzactiilor ocazionale, pentru
perioada de cel putin 5 ani de la data efectuarii tranzactiei ocazionale.

In anumite situatii, perioada de pastrare poate fi extinsa in conditiile prevazute de legislatia aplicabila sau in cazul in
care pastrarea este necesara pentru apararea drepturilor si intereselor legitime ale Bancii.

La expirarea perioadei de pastrare, datele dumneavoastra vor fi sterse, anonimizate sau distruse in conditii de
securitate, cu exceptia cazurilor in care pastrarea lor este necesara pentru:
e respectarea unei obligatii legale aplicabile Bancii;
e constatarea, exercitarea sau apararea unui drept in cadrul unor proceduri judiciare, administrative sau de
alta natura;
¢ solutionarea solicitarilor formulate de autoritati competente, in masura in care acestea au fost adresate
fnainte de expirarea perioadei de pastrare.



9. DREPTURILE PERSOANEI VIZATE

Legea 195/2024 privind protectia datelor cu caracter personal garanteaza persoanelor vizate (respectiv
dumneavoastra) urmatoarele drepturi:
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Dreptul la opozitie (conform art.21 din
fi‘ Legea 195/2024 privind protectia

v @ datelor cu caracter personal): in cazul

in care datele dumneavoastrda cu
caracter personal sunt prelucrate de

Banca in scopuri de marketing direct, aveti dreptul de
a va opune in orice moment prelucrarii acestora,
precum si oricaror activitati de profilare asociate
marketingului direct. in cazul exercitérii acestui drept,
datele dumneavoastra cu caracter personal nu vor
mai fi prelucrate in aceste scopuri.

De asemenea, aveti dreptul de a va opune prelucrarii
efectuate in vederea indeplinirii unei sarcini care
serveste unui interes public, in exercitarea autoritatii
publice sau Tn scopul urmaririi unui interes legitim al
Bancii ori al unei terte parti. In aceste cazuri, nu vom
mai efectua prelucrarea, cu exceptia situatiei in care
existd motive legitime si imperioase care justifica
continuarea prelucrarii sau in care prelucrarea este
necesara pentru constatarea, exercitarea sau
apararea unui drept Tn instanta.

Drepturi privind procesele decizionale
automatizate si profilare ((conform
art.22 din Legea 195/2024 privind
protectia datelor cu caracter personal):
Banca nu adoptd, in mod obisnuit, decizii bazate
exclusiv pe prelucrarea automatizata a datelor
dumneavoastra cu caracter personal, cu exceptia unor
domenii specifice si numai in cazul in care decizia este
necesara pentru incheierea sau executarea unui
contract, se bazeaza pe  consimtdméantul
dumneavoastra explicit sau este autorizata prin lege.
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in primele doua cazuri (incheierea sau executarea
unui contract si consimtaméantul), Banca va
garanteaza dreptul de a solicita interventia umana, de
a va exprima punctul de vedere si de a contesta
decizia.

Aveti intotdeauna dreptul de a primi informatii
relevante si usor de inteles cu privire la logica utilizata,
precum si cu privire la importanta si consecintele
prelucrarii automatizate.

Dreptul de a depune o plangere (conform
art.77 din Legea 195/2024 privind
protectia datelor cu caracter personal):

in cazul in care considerati ca prelucrarea
contravine legislatiei aplicabile, aveti dreptul de a
depune o plangere catre autoritatea competenta
pentru protectia datelor cu caracter personal din
Republica Moldova: Centrul National pentru Protectia
Datelor cu Caracter Personal (CNPDCP) (site oficial:

www.datepersonale.md)

Dreptul la informare si acces la date
Eg (conform art.15 din Legea 195/2024

privind protectia datelor cu caracter

personal): Aveti dreptul de a obtine
confirmarea faptului ca datele dumneavoastra cu
caracter personal sunt sau nu sunt prelucrate de
Banca, de a primi informatii cu privire la prelucrarea
efectuata si de a obtine o copie a datelor cu caracter
personal.

Dreptul la stergerea datelor (conform

— art.17 din Legea 195/2024 privind protectia
datelor cu caracter personal):

Aveti dreptul de a solicita stergerea datelor cu

caracter personal care va privesc (de exemplu, Tn

cazul in care v-ati exercitat dreptul de opozitie fata

de prelucrare, in cazul in care datele nu mai sunt

necesare in scopurile pentru care au fost prelucrate

sau in cazul in care v-ati retras consimtamantul pe

care se intemeiaza prelucrarea si nu exista un alt

temei juridic pentru prelucrarea acestora).

din Legea 195/2024 privind protectia
@ datelor cu caracter personal):

Aveti dreptul de a solicita limitarea modului in care

Banca utilizeazd datele dumneavoastra cu caracter

personal in anumite situatii, inclusiv atunci cand:

e contestati exactitatea datelor;

e considerati ca prelucrarea este ilegal;

e Banca nu mai are nevoie de date pentru scopul
initial, dar acestea sunt necesare persoanei vizate
pentru constatarea, exercitarea sau apararea
unui drept;

e ati formulat o opozitie privind prelucrarea, iar
verificarea acesteia este in curs.

art.16 din Legea 195/2024 privind

protectia datelor cu caracter personal):

IAveti dreptul de a solicita corectarea, completarea sau
actualizarea datelor cu caracter personal atunci cand

Dreptul la restrictionare (conform art.18

Dreptul la rectificarea datelor (conform

acestea sunt inexacte, incomplete sau neactualizate.
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10. EXERCITAREA DREPTURILOR DE CATRE PERSOANA VIZATA

Persoanele vizate isi pot exercita drepturile prin transmiterea unei solicitari catre Responsabilul cu

A Protectia Datelor al Bancii:
4@> - E-mail: dpo@eximbank.com
’A - Adresa: B.C. “EXIMBANK” S.A., bd. Stefan cel Mare si Sfant nr. 171/1, MD-2004, Chisinau,

Republica Moldova.
De asemenea, puteti vizita sucursalele Bancii.

Banca va furniza informatii privind actiunile intreprinse ca urmare a exercitarii drepturilor mentionate mai sus, fara
intarzieri nejustificate si, in orice caz, in cel mult o luna de la primirea cererii. In cazul solicitarilor deosebit de
complexe, persoana vizata este informata in scris, ca termenul de solutionare a cererii se prelungeste cu inca doua
luni.

Informatiile furnizate, precum si orice comunicare si orice masuri intreprinse de Banca vor fi oferite persoanei vizate
gratuit. In cazul in care cererile din partea persoane vizate sunt in mod vadit nefondate sau excesive, in special din
cauza caracterului lor repetitiv, Banca poate percepe o taxa rezonabild, tindnd cont de costurile administrative
suportate, sau poate refuza sa dea curs cererii.

11. ACTUALIZAREA PREZENTEI INFORMARI

Banca poate actualiza periodic prezenta Informare pentru a reflecta modificarile legislative, evolutia produselor si
serviciilor oferite, schimbarile tehnologice sau modificarile proceselor interne privind prelucrarea datelor cu caracter
personal. Versiunea actualizata a Informarii va fi disponibila prin intermediul canalelor oficiale de comunicare ale
Bancii, inclusiv pe pagina web oficiala si in unitatile teritoriale ale Bancii.

Banca recomanda persoanelor vizate sa consulte periodic prezenta Informare pentru a fi informate cu privire la modul
in care sunt prelucrate datele lor cu caracter personal.

Prezenta Informare nu limiteaza drepturile persoanelor vizate prevazute de legislatia aplicabila privind protectia
datelor cu caracter personal si nu afecteaza obligatiile legale ale Bancii in calitate de operator de date.
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